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IEC/CG/089/2018

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO ELECTORAL DE COAHUILA,
POR EL CUAL SE APRUEBA EL PLAN DE SEGURIDAD Y CONTINUIDAD DEL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES, PARA EL PROCESO
ELECTORAL LOCAL ORDINARIO 2017-2018.

En la ciudad de Saltillo, Capital del Estado de Coahuila de Zaragoza, en Sesién Ordinaria
de fecha veintisiete (27) de abril del afio dos mil dieciocho (2018), el Consejo General
del Instituto Electoral de Coahuila, por unanimidad de votos de las y los Consejeros
Electorales presentes, en presencia de la Secretaria Ejecutiva y de los Partidos Politicos,
emite el Acuerdo mediante el cual se aprueba el Plan de Seguridad y Continuidad del
Programa de Resultados Electorales Preliminares, para el Proceso Electoral Local
Ordinario 2017-2018, en atencién a los siguientes:

ANTECEDENTES

I.  El diez (10) de febrero de dos mil catorce (2014), fue publicado en el Diario
Oficial de la Federacion, el Decreto por el que se reforman, adicionan y derogan
diversas disposiciones de la Constituciéon Politica de los Estados Unidos
Mexicanos, en materia politica-electoral, en el cual se rediseiié el esquema
existente en el sistema electoral mexicano, con la designacion de las autoridades_
administrativas electorales locales por parte del Instituto Nacional Electoral y
de las jurisdiccionales por parte de la Cimara de Senadores, asi como una nueva
distribucién de competencias.

II.  El dia veintitrés (23) de mayo siguiente, se publicé en el Diario Oficial de la
Federacion, el Decreto por el que se expidio la Ley General de Instituciones y
Procedimientos Electorales, asi como la Ley General de Partidos Politicos, cuyas
normas son aplicables, en lo conducente, a los regimenes locales.

Ill.  El veintidés (22) de septiembre del dos mil quince (2015), se publicd en ;
Periddico Oficial del Estado, el Decreto nimero 126 (ciento veintiséis) media
el cual se reforman, adicionan y derogan diversas disposiciones de [la
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Constitucion Politica del Estado de Coahuila de Zaragoza en materia politico-
electoral y se crea el Instituto Electoral de Coahuila.

IV.  El primero (01) de agosto del dos mil dieciséis (2016), se publicé en el Periddico
Oficial del Estado, el Decreto nimero 518 mediante el cual se expide el Codigo
Electoral para el Estado de Coahuila de Zaragoza.

V.  Eltrece (13) de septiembre de dos mil dieciséis (2016), se publico en el Diario
Oficial de la Federacion el Reglamento de Elecciones, aprobado por el Consejo
General del Instituto Nacional Electoral mediante el Acuerdo INE/CG661/2016,
de fecha siete (07) de septiembre del afno dos mi dieciséis (2016), cuya
observancia es general y obligatoria para los Organismos Publicos Locales de
las entidades Federativas.

VI.  El dia primero (01) de noviembre del dos mil diecisiete (2017), en sesion
solemne del Consejo General del Instituto Electoral de Coahuila, se dio el inicio
formal del Proceso Electoral Local Ordinario 2017-2018, en el que se renovaran
los integrantes de los Ayuntamientos, en el Estado de Coahuila de Zaragoza.

VII.  El treinta (30) de noviembre del dos mil diecisiete (2017), el Consejo General
del Instituto Electoral de Coahuila, emiti6 el Acuerdo ndmero
IEC/CG/206/2017 por el cual aprobé que la implementacion y operacion del
Programa de Resultados Electorales Preliminares fuera realizado tinicamente
por el Instituto Electoral de Coahuila, y se designo a la Direccion Ejecutiva de
Innovacion Electoral como instancia interna responsable de coordinar el
desarrollo de las actividades del Programa de Resultados Electorales
Preliminares, asi como de su implementacion y operacién, en el Proceso
Electoral Local 2017-2018.

VIII.  Enlamisma fecha el Consejo General del Instituto Electoral de Coahuila, emiti
el Acuerdo nimero IEC/CG/207/2017 mediante el cual se aprobd la creacié
integracion del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares, para el Proceso Electoral 2017-2018.
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IX.

XL

XII.

XIIL

El veintinueve (29) de enero del dos mil dieciocho (2018), el Consejo General
del Instituto Electoral de Coahuila, emiti6 el Acuerdo numero
IEC/CG/014/2018, mediante el cual se aprob6 el Proceso Técnico Operativo
para la instrumentacion y operacion del Programa de Resultados Electorales
Preliminares (PREP), para el Proceso Electoral Local Ordinario 2017-2018.

El trece (13) de febrero de la presente anualidad, el Consejo General del
Instituto Electoral de Coahuila, emitié el Acuerdo nimero IEC/CG/017/2018,
mediante el cual aprobd la sustitucion de integrantes del Comité Técnico Asesor
del Programa de Resultados Electorales Preliminares (COTAPREP), para el
Proceso Electoral Local Ordinario 2017-2018.

El diecinueve (19) de febrero del dos mil dieciocho (2018), el Consejo General
del Instituto Nacional Electoral, emiti6 el Acuerdo INE/CG111/2018, por el que,
en acatamiento a la sentencia dictada por la Sala Superior del Tribunal Electoral
del Poder Judicial de la Federacion, en el expediente SUP-RAP-749/2017 y
acumulados, se modifica el acuerdo INE/CG565/2017, que reformé diversas
disposiciones del reglamento de elecciones.

El veintiocho (28) de febrero del dos mil dieciocho (2018) el Consejo General
del Instituto Electoral de Coahuila, emiti6 el Acuerdo numero
IEC/CG/022/2018, por el cual se determina la ubicacion de los Centros de
Acopioy Transmision de Datos (CATD) y de un Centro de Captura y Verificacion
(CCV) para el Programa de Resultados Electorales Preliminares (PREP) y se
instruye su habilitacion e instalacion, para el Proceso Electoral Local Ordinario
2017-2018.

En la misma fecha, el Consejo General del Instituto Electoral de Coahuila, e
el Acuerdo numero IEC/CG/023/2018, por el cual se instruye a los Cony!
Municipales Electorales para que supervisen las actividades relacionadas con
implementaciéon y operacion del Programa de Resultados Electorajesy,
Preliminares (PREP) en los Centros de Acopio y Transmision de Datos (CATD)

y, en su caso, en los Centros de Captura y Verificacion (CCV), para el Procgeso

Electoral Local Ordinario 2017-2018, asi como el acuerdo IEC/CG/024/20
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por el cual se designa al ente auditor del Programa de Resultados Electorales
Preliminares (PREP), para el Proceso Electoral Local Ordinario 2017-2018.

Por lo anterior, este Consejo General procede a resolver en base a los siguientes:
CONSIDERANDOS:

PRIMERO. Que conforme al articulo 41, fraccion V, Apartado C, de la Constituciéon
Politica de los Estados Unidos Mexicanos, en las entidades federativas las elecciones
locales estardan a cargo de organismos publicos locales en los términos de la
mencionada norma fundamental, que ejerceran funciones en las materias de derechos
y el acceso a las prerrogativas de los candidatos y partidos politicos, educacién civica,
preparacion de la jornada electoral, impresién de documentos y la produccién de
materiales electorales, escrutinios y computos en los términos que senale la ley,
declaracion de validez y el otorgamiento de constancias en las elecciones locales,
computo de la eleccion del titular del poder ejecutivo, resultados preliminares,
encuestas o sondeos de opinion, observacion electoral, y conteos rapidos, conforme a
los lineamientos establecidos, organizacion, desarrollo, computo y declaracion de
resultados en los mecanismos de participacion ciudadana que prevea la legislacion
local, todas las no reservadas al Instituto Nacional Electoral, y las que determine la ley.

SEGUNDO. Que de los articulo 116, fraccion 1V, inciso ¢) numeral 1°, de la Constitucién
Politica de los Estados Unidos Mexicanos; 99, numeral 1, de la Ley General de
Instituciones y Procedimientos Electorales; 27, numeral 5, de la Constitucion Politica
del Estado de Coahuila de Zaragoza; 333 y 334 del Codigo Electoral para el Estado de
Coahuila de Zaragoza, se desprende que la organizacion de las elecciones, plebiscitos y
referendos, es una funcion estatal encomendada a un Organismo Publico Local Electoral
denominado Instituto Electoral de Coahuila, dotado de personalidad juridica y
patrimonio propios, gozando de autonomia en su funcionamiento e independencia
sus decisiones, en cuya integracion participan los partidos politicos y los ciudadanos) §
cual se rige por los principios de certeza, legalidad, independencia, imparcialid b
maxima publicidad y objetividad, siendo el Consejo General su 6rgano superior de
direccion, integrado por un consejero presidente y seis consejeros electorales, cpn
derecho a voz y voto, y por un representante de cada partido politico y por el secretario
ejecutivo, con derecho a voz tinicamente, teniendo por objeto, entre otros, el vigilar €l
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cumplimiento de las disposiciones constitucionales y legales en materia electoral y de
participacion ciudadana.

TERCERO. Que el articulo 310 del Cédigo Electoral para el Estado de Coahuila de
Zaragoza, establece que el Instituto, en su ambito de competencia, tendra por objeto,
entre otros, el de contribuir al desarrollo de la vida democratica y al fortalecimiento de
las convicciones humanistas, sociales y democraticas del Estado Constitucional de
Derecho, promover, fomentar y preservar el fortalecimiento democratico del sistema
de partidos politicos en el Estado, asi como la participacion ciudadana a través de los
mecanismos que la propia ley establece, promover, fomentar y preservar el ejercicio
de los derechos politico-electorales de los ciudadanos y vigilar el cumplimiento de sus
deberes; y llevar a cabo la promocion del voto y coadyuvar a la difusion de la cultura
democratica.

CUARTO. Que los articulos 327 y 328, del Codigo Electoral para el Estado de Coahuila
de Zaragoza, establecen que, para el ejercicio de sus funciones, el Instituto contara con
organos directivos, ejecutivos, técnicos y de vigilancia; encontrandose dentro de los
6rganos directivos el Consejo General, la Presidencia y las Comisiones.

QUINTO. Que el articulo 344, numeral 1, del Codigo Electoral para el Estado de Coahuila
de Zaragoza establece que el Consejo General tendrd, entre otras, la facultad de vigilar
el cumplimiento de las disposiciones constitucionales y legales en materia electoral, asi
como dictar las normas y previsiones destinadas a hacer efectivas tales disposiciones;
establecer la integracién, organizacion, funcionamiento y atribuciones de las
Comisiones del Instituto o Comités que establezca el propio Codigo Electoral o que cree
el Consejo General; instrumentar el programa de resultados electorales preliminares
de conformidad con las reglas, lineamientos, criterios y formatos que para tal efecto
emita el Instituto Nacional Electoral; y expedir los acuerdos, reglamentos, circulases y
lineamientos generales necesarios para el funcionamiento del Instituto y sus érgangs
asi como para la realizacion de los procesos electorales y otras actividades que le se
encomendadas.

SEXTO. Que, en términos del articulo 167 del Cédigo Electoral para el Estado de
Coahuila de Zaragoza, en relacion con el diverso 14 del mismo ordenamiento,
Proceso Electoral en el Estado, en el que se elegirdn a las y los integrantes de los treinta
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y ocho (38) Ayuntamientos, dio inicio el primero (01) de noviembre del dos mil
diecisiete (2017).

SEPTIMO. Que, el articulo 245 del Cédigo Electoral para el Estado de Coahuila de
Zaragoza, establece que el Programa de Resultados Electorales Preliminares sera un
programa unico cuyas reglas de operacion seran emitidas por el Instituto Nacional
Electoral, y que, para dicho programa, se estard igualmente a lo dispuesto en los
articulos 305 a 308 de la Ley General de Instituciones y Procedimientos Electorales.

OCTAVO. Que, el articulo 305, numerales 1y 2 de la Ley General de Instituciones y
Procedimientos Electorales establece que el Programa de Resultados Electorales
Preliminares es el mecanismo de informacion electoral previsto en la ley encargado de
proveer los resultados preliminares y no definitivos, de caracter estrictamente
informativo a través de la captura, digitalizacion y publicacion de los datos plasmados
en las actas de escrutinio y computo de las casillas que se reciben en los centros de
acopio y transmision de datos autorizados, y cuyo objetivo sera el de informar
oportunamente garantizando la seguridad, transparencia, confiabilidad, credibilidad e
integridad de los resultados y la informacion en todas sus fases al Consejo General, los
partidos politicos, coaliciones, candidatos, medios de comunicacién y a la ciudadania.

NOVENO. Que, el articulo 1, numerales 1, 2 y 7 del Reglamento de Elecciones,
establecen que el mismo tiene por objeto regular las disposiciones aplicables en
materia de instituciones y procedimientos electorales, asi como la operacion de los
actos y actividades vinculados al desarrollo de los procesos electorales que
corresponde realizar, en el ambito de sus respectivas competencias, al Instituto
Nacional Electoral y a los Organismos Publicos Locales de las entidades federativas; que
su observancia es general y obligatoria para el Instituto Nacional Electoral, los
Organismos Publicos Locales de las entidades federativas, en lo que correspondajlos
partidos politicos, precandidatos, aspirantes a candidatos independientes, candidat
asi como para las personas fisicas y morales vinculadas a alguna etapa o procedimiento
regulado en dicho ordenamiento, y que las disposiciones contenidas en los Anexos |del
multicitado Reglamento forman parte integral del mismo y, en su conjunto,
complementarias de lo dispuesto en la Ley General de Instituciones y Procedimientas
Electorales y en la Ley General de Partidos Politicos.
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DECIMO. Que el articulo 336, numeral 1, del Reglamento de Elecciones, establece que
las disposiciones contenidas en el capitulo II, tienen por objeto establecer las bases y
los procedimientos generales para la implementacion y operacion del Programa de
Resultados Electorales Preliminares. Dichas disposiciones son aplicables para el
Instituto Nacional Electoral y los Organismos Publicos Locales, en sus respectivos
ambitos de competencia, asi como para todas las personas que participen en las etapas
de implementacion, operacion y evaluacion de dicho programa.

DECIMO PRIMERO. Que de acuerdo con el articulo 338, numeral 2, inciso b), fraccion
111, del Reglamento de Elecciones, con base en sus atribuciones legales y en funcion al
tipo de eleccion de que se trate, la implementacion y operacion del Programa de
Resultados Electorales Preliminares, sera responsabilidad de los Organismos Publicos
Locales cuando se trate de la eleccion de los integrantes de los Ayuntamientos.

DECIMO SEGUNDO. Que de conformidad con el articulo 340 del Reglamento de
Elecciones, el Consejo General del Instituto Electoral de Coahuila, emitié el Acuerdo
IEC/CG/207/2017, de fecha treinta (30) de noviembre del dos mil diecisiete (2017),
mediante el cual se aprobé la creacion e integracion del Comité Técnico Asesor del
Programa de Resultados Electorales Preliminares, para el Proceso Electoral Local
Ordinario 2017-2018.

De igual manera, en fecha trece (13) de febrero del dos mil dieciocho (2018) el maximo
organo de direccion del Instituto Electoral de Coahuila, emiti6 el acuerdo nimero
IEC/CG/017 /2018, por el cual aprobo la sustitucion de integrantes del comité Técnico
Asesor del Programa de Resultados Electorales Preliminares (COTAPREP), para el
Proceso Electoral Local Ordinario 2017-2018.

DECIMO TERCERO. Que, la fraccion VI del numeral 12 de los Lineamient
Programa de Resultados Electorales Preliminares, que integran el anexo 13
Reglamento de Elecciones, establece que, para la implementacioén de los controles

seguridad basado en los resultados de la estrategia de gestion de riesgos, que per
llevar a cabo la implementacion de controles en los distintos procedimientos
operacion del PREP, asi como en la infraestructura tecnolégica.
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DECIMO CUARTO. Que, en términos del punto 15 del numeral 33, de los Lineamientos
del Programa de Resultados Electorales Preliminares, que integran el anexo 13 del
Reglamento de Elecciones, este Instituto Electoral emitira, al menos dos (02) meses
antes del dia de la Jornada Electoral, la version final del Plan de seguridad y Plan de
continuidad, misma que debera remitirse al Instituto Nacional Electoral dentro de los
cinco (05) dias posteriores a su emision.

DECIMO QUINTO. Que el articulo 367, numeral 1, incisos b) y e), del Cédigo Electoral
para el Estado de Coahuila de Zaragoza, establece que le corresponde al Secretario
Ejecutivo el actuar como Secretario del Consejo General del Instituto y auxiliar, tanto al
Consejo General como a la Presidencia en el ejercicio de sus atribuciones, asimismo, le
corresponde el someter al conocimiento y, en su caso, a la aprobacion del Consejo
General los asuntos de su competencia, por lo cual propone el presente acuerdo.

DECIMO SEXTO. Que en base a lo que se ha venido sefialando en los considerandos
anteriores y con la finalidad de contar con un documento que permita garantizar la
seguridad y continuidad de las operaciones del PREP, en caso de que se presenten
contingencias o incidentes en las casillas, ya sea por presentarse un caso fortuito o una
situacion de fuerza mayor, y a fin de dar a conocer los procesos que se implementaran
para atender dichas contingencias, se propone el Plan de Seguridad y Plan de
Continuidad, el cual se anexa al presente acuerdo y forma parte integral del mismo.

Asimismo, se considera pertinente facultar al Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares, para el efecto de que, de ser necesario, se realicen
los ajustes pertinentes al Plan de Seguridad y Plan de Continuidad que se aprueba a
través del presente acuerdo.

DECIMO SEPTIMO. Que tal y como se sefialé en el antecedente décimo segundg del
presente acuerdo, en fecha veintiocho (28) de febrero de la anualidad en curso)
Consejo General del Instituto Electoral de Coahuila, emiti6 el acuerdo nime
IEC/CG/022/2018, mediante el cual se determiné la ubicaciéon de los Centros de Acopio
y Transmisién de Datos (CATD) y de un Centro de Captura y Verificacion (CCV) para
Programa de Resultados Electorales Preliminares (PREP) y se instruyé su habilitacio
e instalacion, para el Proceso Electoral Local Ordinario 2017-2018.
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En dicho acuerdo se determind, entre otras cuestiones, la implementacion de un Centro
de Captura y Verificacion (CCV) de respaldo, instruyéndose a la Secretaria Ejecutiva de
este Instituto para el efecto de realizar las gestiones y actividades necesarias para llevar
a cabo su habilitacion e instalacion.

En tal virtud, el referido Centro de Captura y Verificaciéon (CCV) de respaldo tendra su
sede el inmueble ubicado en Periférico Luis Echeverria No. 6000, en la colonia San
Raman Centro Metropolitano, en la ciudad de Saltillo, Coahuila de Zaragoza.

Por lo expuesto, y con fundamento en lo dispuesto por los articulos 41, fraccion V,
Apartado C, 116, fraccion 1V, inciso c¢), numeral 1, de la Constitucién Politica de los
Estados Unidos Mexicanos; 99, numeral 1, 305, 306, 307 y 308 de la Ley General de
Instituciones y Procedimientos Electorales; 1, numerales 1, 2y 7, 336, numeral 1, 338,
numeral 2, inciso b, fraccion Ill, y 340 del Reglamento de Elecciones; numeral 12,
fraccion IV y 15, del punto 33 de los Lineamientos del Programa de Resultados
Electorales Preliminares, que integran el anexo 13 del Reglamento de Elecciones; 27,
numeral 5, de la Constitucién Politica del Estado de Coahuila de Zaragoza; 14, 167, 245,
310, 327, 328, 333, 334, 344, numeral 1 y 338, numeral 2, incisos b) y e) del Cddigo
Electoral para el Estado de Coahuila de Zaragoza, este Consejo General en ejercicio de
sus facultades, emite el siguiente:

ACUERDO:

PRIMERO. Se aprueba el Plan de Seguridad y Plan de Continuidad del Programa de
Resultados Electorales Preliminares, para el Proceso Electoral Local Ordinario 2017-
2018, el cual se anexa y forma parte integral del presente acuerdo.

SEGUNDO. Se faculta al Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares, para los efectos precisados en el considerando décimo sexto del presente
acuerdo.

TERCERO. Se instruye a la Secretaria Ejecutiva para que notifique al Instituto Nacional
Electoral, por conducto de la Unidad Técnica de Vinculacion con los Organismps
Publicos Locales, la aprobacion del presente Acuerdo, a fin de dar cumplimiento
numeral 15 del punto 33, correspondiente al Anexo 13 del Reglamento de Elecciones
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Acuerdo que en esta misma fecha se notifica fijandose cédula en los estrados de este
Instituto, en los términos de los articulos 33 y 34 de la Ley de Medios de Impugnacion

en Materia Politico Electoral y de Participacion Ciudadana para el Estado de Coahuila
de Zaragoza.

sy
Emitido el presente acuerdo, se suscribe segun lo estipulado en el articulo 367,P(Jmeral
1, inciso p), del Co el Estado de Coahuila de Zaragoza.

ECRETARIO EJECUTIVO

CONSEJERA PRESIDENTA E E%'m g,,

Instituto Electoral de Coahull

La presente foja forma parte del Acuerdo Numero IEC/CG/089/2018
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VL.

VIL.

PLAN DE SEGURIDAD Y CONTINUIDAD

Para los efectos del presente Plan, se entiende por:

Acta PREP: primera copia del acta de escrutinio y computo destinada para el PREP,
0 en ausencia de ésta, cualquier copia del acta de escrutinio y computo.

AEC: Acta de Escrutinio y COmputo.

CATD: Centro de Acopio y Transmision de Datos.

. CCV: Centro de Captura y Verificacion.

CSV: (comma-separated values): es un tipo de archivo que permite el intercambio
de informacion entre algunas aplicaciones de datos. En los archivos CSV la
informacion se organiza de forma tabular. Cada linea del archivo es un registro y
cada registro consiste de uno o mas campos (columnas) separados por el caracter
coma (",").

Difusor oficial: institucion académica o medio de comunicaciéon internacional,
nacional, estatal o regional, que cumple con los requisitos técnicos y de
infraestructura minimos necesarios para la publicacion de los resultados electorales
preliminares, de acuerdo a los requerimientos establecidos por el Instituto o los OPL.
Hash: es un valor o codigo de representacion Gnico que permite identificar a cada
imagen del Acta PREP digitalizada. Dicho hash o cédigo es obtenido a partir de algun
algoritmo criptografico denominado comunmente funciones hash. Ejemplos de
funciones hash son sha256 y md5.

Vill. Proceso técnico operativo: conjunto de actividades y procedimientos

IX.

X.

XI.

XIl.
XIIl. SE: Supervisor Electoral Local.

secuenciados para llevar a cabo desde el acopio de las Actas PREP hasta la
publicacion de los datos, imagenes y bases de datos.

Pruebas: aquellas actividades que se llevan a cabo para verificar el funcionamiento
del sistema informatico.

Simulacro: evento previo al dia de la Jornada Electoral, en que se reproduce el
proceso técnico operativo de manera integral, para evaluar el 6ptimo funcionakiento
del sistema informatico y los procedimientos. ’
Sistema informatico: conjunto de programas e infraestructura tecnolégica utiliza
para el acopio y digitalizacion de las Actas PREP, asi como para la captura)
verificacion y publicacion de los datos asentados en las Actas PREP y las imagenes
de las mismas.

CAE: Capacitador Asistente Electoral Local.
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Objetivo General

Identificar, analizar y mitigar los riesgos en los distintos procesos del PREP Coahuila 2018, y
establecer procedimientos en la infraestructura tecnologica, sistemas informéticos y recursos
humanos para garantizar la seguridad y continuidad de la informacion y de los procedimientos de
acopio, digitalizacion, captura, verificacion y publicacion en caso de situaciones de contingencia.

Objetivos Particulares

e Identificar problemas de seguridad que pudiera enfrentar el PREP Coahuila 2018
e Garantizar que todas las fases del Proceso Técnico Operativo se realicen

* Asegurar el correcto funcionamiento de los CATDs y CCVs.

e Establecer esquemas de flujo constante y alta disponibilidad de la informacion

Alcance del plan de seguridad

El andlisis de riesgos y la implementacion de controles de seguridad de la informacion se
identificardn y atenderan para los procesos de operacion (tecnolégicos, administrativos y logisticos)
del PREP: acopio, digitalizacion, captura y verificacion de los datos. De igual forma, se debe
considerar la transmision y publicacion de los resultados preliminares.

La seguridad en la infraestructura tecnoldgica que se contempla como soporte para los procesos de
operacion del PREP.

PREP-Casilla

El objetivo del PREP-Casilla es agilizar la publicacién de resultados a través del procedimien
toma de imagenes desde la casilla.

y

Para llevar a cabo esta actividad el Instituto proveera a los CAEs, SEs y Enlaces Locales de celularps
y a través de la aplicacion disefiada realizard la identificacion, toma de imagenes y transmision de
las actas que les corresponden. Personal de la DEIE se encargara de la configuracion, instalacion de
aplicaciones y dara acceso a los usuarios de conformidad a sus dreas de responsabilidad. E
coordinacion con la DEOE distribuira los equipos y realizara la capacitacion del personal asignado.
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Pérdida de celular Reportar inmediatamente a mesa de soporte, ya sea
por el mismo o a través de su supervisor, el CAE podra
utilizar el Celular de otro para enviar las imagenes que
le corresponden, antes debera accesar en la aplicacion
con su usuario.

Celular sin Bateria Se capacitara a los caes para asegurarse de que el
equipo movil este cagado 100% de bateria antes de
comenzar con el ejercicio de digitalizacion y llevar con
ellos el adaptador de corriente para en caso de que la
bateria no aguante toda la jornada.

Celular sin sefal La aplicacion movil contempla operar fuera de linea,
para garantizar que se envie la informacion al
establecer conexion

Celular sin Datos Todos los dispositivos moviles utilizados para la
digitalizacion de imagenes tendran instalado un
software de gestion el cual serd utilizado para cubrir los
siguientes controles de seguridad:

* No se podran instalar aplicaciones moviles
adicionales a las cargadas de fabrica y la propia
aplicacion de escaneo.

* No se podra navegar por internet, el Unico sitio
destino donde podran enviar datos los
dispositivos son a el software informatico de
recepcion de imagenes.

CAE no esta presente al término del | El CAE debera coordinarse con los funcionarios locales
llenado del Acta de la Mesa Directiva de Casilla, para que este presente
cuando se termine de llenar el acta y pueda realizar la
transmision de imagenes.

Imagen de mala calidad o no | Se realizardn més de 2 capturas del acta a digitalizar,
corresponde al Acta tomadas en diferentes angulos para ayudar a mejorarJa
legibilidad de las imagenes digitalizadas. Antes d
transmitir el CAE verifica la calidad de la imagen y de ser
mala realiza nuevamente el procedimiento. E
capturista también valida las imagenes y de se
necesario ordenara nueva digitalizacion.

Cuando el origen del Acta PREP sea desde la casilla, la fecha y hora de acopio serd la que registre el

sistema informatico al momento de digitalizarla.

El esquema para obtener imagenes de Actas PREP desde la casilla, no excluye el acopio de Actas
PREP que arriben al CATD.

Todo el trafico saliente por los dispositivos moviles sera encriptado por una red privada virtual, para
cada usuario se crea un TOKEN, por lo cual no podra hacer uso de la aplicacién en mas de un equipo,
con esto sold tendran acceso las personas autorizadas con los dispositivos autorizados.
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Procesamiento de las actas en CATD’s

Para el PREP Coahuila 2018 se tiene contemplado la instalacién de 38 CATD's, uno en cada Comité
Municipal Electoral en los cuales se llevaran acabo las fases de Acopio, Digitalizacion, Transmision y
Monitoreo de estatus del procesamiento de Actas.

El ACOPIO se realizara por medio de dispositivos de sellado automatico por el personal designado
para realizar este rol, el cual debera extraer el acta del sobre-PREP colocarla en el DSA tratando de
centrar el recuadro del acta destinado para tal fin, y finalmente imprimir la fecha y hora.

La DIGITALIZACION y TRANSMISION se podra realizar de dos formas, para CATD's con menos de 40
actas, a través de CATD-Celular y para mayores a 40 actas a través de escaner. En el primero deberd
escanear el codigo de barras para identificar el acta con la casilla correspondiente, realizar la toma
de fotografia y transmitir la imagen. La segunda debera colocar el acta en la cama plana del equipo
multifuncional y al oprimir el botén correspondiente, se digitalizara y transmitira la imagen que se
obtenga y un software especial realizara la identificacion del Acta a través del reconocimiento.

CATD sin electricidad Los CATDs contaran con Bateria de respaldo para dar
continuidad por mientras se reestablece el suministro.
CATD sin internet Se contara con soporte técnico especial con los

proveedores del servicio, antes de iniciar la jornada se

realizarda un monitoreo para validar que todos los

centros estén operando y en caso de falla durante la

operacion restablecer lo mas rapido posible la

comunicacion.

DSA no funciona Se realizaran pruebas antes de la operacion y de existir

fallas se buscaran mecanismos de reemplazo de los

dispositivos, si durante la operacién dejara de fallar se

podra continuar con sellado manual de fecha y hora

previo aviso al Comité Municipal correspondiente\al‘(

Coordinador Regional y al Secretario Ejecutivo.
ESCANER no funciona Se comunicara con mesa de control para encontrar u
restablecimiento del equipo de lo contrario se podr
pasar a una digitalizacion CATD-Celular por medio de lo
Supervisores  Electorales Locales vy/o Enlace
Municipales.

CATD no puede operar en el lugar En este caso cualquier otro CATD podra operar como |~
alterno, previa autorizacion del Comité Técnico Asesor
quien debera avisar al Secretario Ejecutivo.

Imagen de mala calidad El capturista valida las imagenes y de ser necesario
ordenard nueva digitalizacion.
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Procesamiento de actas en CCV

Para el PREP Coahuila 2018 se contempla la instalacién de 2 Centro de Captura y Verificacién (CCV),
el principal ubicado en las oficinas centrales del Instituto Electoral de Coahuila y el segundo en una
ubicacidn distinta para que este pueda operar de centro alterno en caso de alguna contingencia.

El objetivo de estos centros es realizar las actividades de Captura, Verificacion y Publicacion.

CCV sin electricidad

Todos los equipos de estos centros estaran conectados
a UPS (Unidades de proteccion con corriente alterna) y
contaran con planta eléctrica de gasolina, que entrara
en automatico en caso de que caida del suministro.

CCV sin internet

Se contara por lo menos con dos suministros y con
soporte técnico especial para en caso de falla de alguno
encontrar lo mas rapido posible su restablecimiento.

Equipo de computo no funciona

Se contara con equipo de computo adicional para
sustituir en caso de falla de alguno de estos.

Equipo de computo sin conexion de
red.

Antes de iniciar operaciones se validara que todos los
equipos tengan conexion y en caso de falla reestablecer
o sustituir por equipo adicional.

Equipo servidor no funciona

Se contara con 2 servidores locales con discos duros
dobles en caso de caida de un disco durd sigue
operando el servidor con el otro disco duro, en caso de
caida completa del servidor, entrara el segundo
servidor y en caso de caida de los dos servidores entrara
el servidor web.

Equipo de publicacion sin salida de
internet

Se contara con un equipo alterno para que exista la
continuidad en la publicacién de los resultados

Sitio de publicacion de resultados
caido

El sitio de publicacion de resultados del IEC esta
redundante, se cuenta con servicios de 2 bles
publicas las cuales estan fuera de la infraestructuraide
instituto. Se contard con difusores oficiales qu
también seran actualizados las mismas veces que |
servicios del IEC y serviran ademas de respaldo pa
dividir la carga de consultas de los usuarios.

Publicacion de resultados.

Seguridad ante ataques informaticos

La publicacion de los resultados preliminares es servida por equipos fuera de la infraestructura del

IEC.

Las carpetas que contienen los archivos publicados no corren ningun lenguaje interpretado.

Todos los archivos publicados son archivos estaticos.
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La publicacion de resultados no cuenta con software de base de datos con el fin de reducir el riesgo
de ataques.

Para cada imagen sera publicado un cédigo hash sha256 para validar la integracion, comprobando
que imagenes son las originalmente digitalizadas para cada casilla.

Infraestructura para transmisién y publicacién de datos

Garantizar que exista un contacto técnico para resolver cualquier eventualidad con la
infraestructura.

Contar con un esquema de redundancia que garantice alta disponibilidad.
Monitoreo constante del trafico de la informacion.

Contar con un plan de respaldo que asegure la continuidad de los flujos de datos.

Centro Captura Alterno

|
|
IEC 1
|

~(p,m Rmurul.
\
S
Serwdor Fisico

/ c -u'umv-macm

Cloud PREP

Servidor Fisico

Servdor Fisico 2

Servidor Fisico | Servdor Fisico 2

S

Cluster LXD

Publicacié

! Pubicador 1
Publicador N

Puthcacion EC

Los sistemas operativos seleccionados son sistemas operativos con soporte y estan actualizados
parches de seguridad diariamente.

Cada imagen es almacenada en arreglos de discos redundantes, y ademés replicada a el nodo pasivo
del cluster de alta disponibilidad y replicada a su vez a una nube privada.
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Toda la informacion que viaja por los sistemas en replica y para consumo es cifrada.

La base de datos que contiene la captura de las actas esta replicada 3 veces, en el nodo pasivo del
cluster y en la nube privada.

Todos los servidores WEB cuentan con certificados digitales SSL

Se cuenta con enlaces de internet redundantes para la conexion de la red privada virtual y la
replicacion.

Recursos Humanos

Un elemento fundamental a considerar para la correcta implementacion del PREP es el personal
operativo encargado de ejecutar los distintos procesos y procedimientos que componen el
Programa.

La contratacion del personal para la ejecucion de los procedimientos del PREP, debera apegarse a
los perfiles de puesto autorizados, mismos que deben considerar las habilidades y aptitudes
requeridas para cada uno de ellos.

Los roles minimos que deben considerarse para la ejecucion del proceso técnico operativo, asi como
sus actividades minimas, son:

En los CATDs: Coordinador CATD, Acopiador, Digitalizador y Empaquetador.
En los CCVS: Coordinador CCV, Coordinador Regional, Capturista/Verificador y Monitorista.

Los CATD's seran coordinados regionalmente a excepcion de los CATD's de Saltillo y Torredn que
tendran su Coordinador CATD en el Lugar.

Los CATDs que cuenten con hasta 45 actas a procesar existira solo una persona quien realizara todos
los roles y se capacitara a un integrante del Comité Municipal Electoral para cubrirlo en caso de
alguna eventualidad.

La supervision de los CCVs sera realizada por los coordinadores regionales, quienes ademas
estableceran comunicacion con los CATDs de su respectiva region. En todo momento se auxiliaran
por los integrantes de la mesa de control.

En el Centro de Captura y Verificacion Primario se instalara una mesa de control para dar soperte
técnico a los CATDs, monitorear el avance y el flujo de informacién, asi como dar tratamie
especial a imagenes que asi lo requieran.

Auditoria

Con el fin de mitigar riesgos en materia de vulnerabilidades de software, se designé como Ent
Auditor al Instituto Tecnologico de Estudios Superiores de Monterrey (ITESM) con el cual se ha
firmado un Instrumento Juridico con los alcances que debera tener la auditoria:
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* Llevar a cabo una auditoria de software al Sistema del Programa de Resultados Electorales
Preliminares para el Procesos Electoral 2017-2018, denominado "PREP COAHUILA”
consistente en pruebas de caja negra al sistema informético.

* Llevar a cabo una auditoria en materia de seguridad informatica a la infraestructura
tecnoldgica del "PREP COAHUILA” con el objeto de detectar vulnerabilidades con pruebas
de penetracion y revision de configuraciones, asi como monitoreo y respuesta a incidentes
durante la jornada electoral del 1 de julio de 2018.

Difusores Oficiales

Se realizara una convocatoria para contar con difusores oficiales, lo que permitira fortalecer el
esquema de continuidad de publicacion de la informacién y contar asi con un esquema robusto de
publicacién de resultados.

Para lo cual se estableceran bases con requerimientos y delimitacion de responsabilidades para
contar con sitios que reflejen los mismos formatos y resultados.

Se estableceran canales de comunicacion y esquemas de validacion para supervisar que se estén
llevando a cabo las actualizaciones y publicaciones correctas.

Ejecucion de simulacros

Los simulacros tienen como finalidad replicar todos los procedimientos del PREP que se realizaran
el dia en la Jornada Electoral.

Para este proceso Electoral se contard con tres que seran los domingos previos a la Jornada
Electoral:

1) Domingo, 10 de junio de 2018
2) Domingo, 17 de junio de 2018

3) Domingo, 24 de junio de 2018

Plan de continuidad

Atendiendo al principio de maxima publicidad, durante la operacién del PREP, en los supuesto
que el Acta PREP no se haya podido identificar, no haya sido entregada junto con el paq

N

correspondiente para su identificacion o para que, de ser posible, proporcione una copia del
En caso de que con dicha AEC se subsanen los supuestos anteriores, ésta se procesara
conformidad con lo establecido proceso técnico operativo.
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Al final de la operacion del PREP y una vez agotados los recursos de recuperacion de actas, el
Personal PREP del CATD utilizara el formato establecido para reportar los estatus: SIN ACTA — No se
recibié paquete electoral; SIN ACTA — No abri6 la casilla; y SIN ACTA - Paquete sin sobre PREP. Se
deberad colocar la etiqueta que identifica el Acta con la casilla correspondiente y realizar la
digitalizacion con dicho formato para que personal de Captura/verificacion seleccione el estatus
correspondiente.

Tratamiento de Inconsistencias

El Acta PREP es el insumo principal del Programa. Es por ello que resulta fundamental que los
distintos procesos y procedimientos sean ajustados en funcion al disefio de ésta. El personal
operativo serd altamente capacitado para aplicar el tratamiento a los distintos casos de
inconsistencias, tratando de asegurar que el mayor nimero de actas se contabilice.

¢ El calculo de la suma de todos los votos asentados en el Acta PREP, excede el nimero de
ciudadanos en la lista nominal correspondiente a esa casilla mas el nimero maximo de
representantes de los partidos y candidaturas independientes, o para el caso de casillas
especiales, excede el nimero méaximo de boletas aprobado mas el nimero maximo de
representantes de los partidos y candidaturas independientes. En este supuesto, los votos
asentados en el Acta PREP no se contabilizaran y el Acta PREP se incluye dentro del grupo
de ACTAS NO CONTABILIZADAS.

* la cantidad de votos asentada en el Acta PREP -para un partido, para una coalicién, para
una candidatura independiente, para candidaturas no registradas o votos nulos- es ilegible
tanto en letra como en nimero. En este supuesto, cada ocurrencia del Acta PREP se
capturara como “ilegible” y el dato se contabilizara como cero. El Acta PREP se incluira
dentro del grupo de ACTAS CONTABILIZADAS, siempre y cuando exista al menos una
cantidad legible, ya sea en letra o nimero; en caso contrario, si el acta no contiene dato
legible alguno, debera incluirse en el grupo de actas no contabilizadas.

* La cantidad de votos para un partido, para una coalicion, para una candidatura
independiente, para candidaturas no registradas o votos nulos, ha sido asentada en nimero
pero no en letra, o ha sido asentada en letra pero no en nimero. En este supuesto, se
capturard el dato que haya sido asentado. El Acta PREP se incluira dentro del grupo de las
ACTAS CONTABILIZADAS. [

® Lacantidad de votos expresada con letra no coincide con la expresada en nimero para u
partido, para una coalicion, para una candidatura independiente, para candidaturas no
registradas o votos nulos. En este supuesto, prevalecera la cantidad asentada con létra,
siempre y cuando ésta no presente alteraciones o tachaduras. El Acta PREP se incluird
dentro del grupo de las ACTAS CONTABILIZADAS.

* lacantidad de votos no ha sido asentada ni en letra ni en nimero para un partido, para una
coalicion, para una candidatura independiente, para candidaturas no registradas o votos
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nulos. En este supuesto, cada ocurrencia del Acta PREP se capturara como “sin dato” y el
dato se contabilizara como cero. El Acta PREP se incluird dentro del grupo de ACTAS
CONTABILIZADAS, siempre y cuando exista al menos una cantidad, ya sea en letra o
numero; en caso contrario, si el acta no contiene dato alguno, debera incluirse en el grupo
de actas no contabilizadas.

El personal de los CATDs debera monitorear el estatus de ACTAS asegurandose que todas lleguen
hasta la fase de publicacién y dar seguimiento de las actas faltantes coordinandose con el Comité
Municipal Electoral para dar seguimiento y tratar de llegar al procesamiento del 100% de actas.

El personal del PREP en los tiempos en que no se cuente con actas para procesar realizara el cotejo
de las actas que han llegado a la fase de publicacion donde debera corroborar que la imagen
corresponde a la casilla y que cada uno de los datos se capturaron correctamente, de lo ¢
debera comunicarse con su coordinador para solicitar la modificacion del dato incorrecto.

Al finalizar debera dar aviso al Coordinador Regional que se han procesado todas las fases del tota

de las actas que le corresponden, y es el Coordinador quien dara aviso y autorizara el cierrel de
operaciones en el CATD.
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